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Kontraktbestemmelser version 1.2a

i henhold til artikel 28, stk. 3, i forordning 2016/679 (databeskyttelsesforordningen) med hen-
blik pa databehandlerens behandling af personoplysninger

mellem

CVR

herefter "den dataansvarlige”

09

WEBTJENESTEN LARIT.DK ApS
CVR 35862056

Jstergade 38

7500 Holstebro
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der hver iseer er en "part” og sammen udger “parterne”
HAR AFTALT falgende kontraktbestemmelser (Bestemmelserne) med henblik p& at overholde

databeskyttelsesforordningen og sikre beskyttelse af privatlivets fred og fysiske personers
grundleeggende rettigheder og frihedsrettigheder
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2. Praeambel

10.

11.

Disse Bestemmelser fastsaetter databehandlerens rettigheder og forpligtelser, nar
denne foretager behandling af personoplysninger pa vegne af den dataansvarlige.

Disse bestemmelser er udformet med henblik pa parternes efterlevelse af artikel 28,
stk. 3, i Europa-Parlamentets og Radets forordning (EU) 2016/679 af 27. april 2016
om beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger
og om fri udveksling af sddanne oplysninger og om ophaevelse af direktiv 95/46/EF
(databeskyttelsesforordningen).

| forbindelse med leveringen af Studietubeabonnement behandler databehandleren
personoplysninger pa vegne af den dataansvarlige i overensstemmelse med disse
Bestemmelser.

Bestemmelserne har forrang i forhold til eventuelle tilsvarende bestemmelser i andre
aftaler mellem parterne.

Der hgrer fire bilag til disse Bestemmelser, og bilagene udger en integreret del af
Bestemmelserne.

Bilag A indeholder naermere oplysninger om behandlingen af personoplysninger, her-
under om behandlingens formal og karakter, typen af personoplysninger, kategori-
erne af registrerede og varighed af behandlingen.

Bilag B indeholder den dataansvarliges betingelser for databehandlerens brug af un-
derdatabehandlere og en liste af underdatabehandlere, som den dataansvarlige har
godkendt brugen af.

Bilag C indeholder den dataansvarliges instruks for sa vidt angar databehandlerens
behandling af personoplysninger, en beskrivelse af de sikkerhedsforanstaltninger,
som databehandleren som minimum skal gennemfere, og hvordan der fares tilsyn
med databehandleren og eventuelle underdatabehandlere.

Bilag D indeholder bestemmelser vedrgrende andre aktiviteter, som ikke af omfattet
af Bestemmelserne.

Bestemmelserne med tilhgrende bilag skal opbevares skriftligt, herunder elektronisk,
af begge parter.

Disse Bestemmelser frigar ikke databehandleren fra forpligtelser, som databehandle-
ren er palagt efter databeskyttelsesforordningen eller enhver anden lovgivning.

3. Den dataansvarliges rettigheder og forpligtelser

Den dataansvarlige er ansvarlig for at sikre, at behandlingen af personoplysninger
sker i overensstemmelse med databeskyttelsesforordningen (se forordningens artikel
24), databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes' nationale
ret og disse Bestemmelser.

1 Henvisninger til "medlemsstat” i disse bestemmelse skal forstds som en henvisning til "EJS medlemsstater”.
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2. Den dataansvarlige har ret og pligt til at treeffe beslutninger om, til hvilke(t) formal og Side 4 af 19
med hvilke hjeelpemidler, der ma ske behandling af personoplysninger.

3. Den dataansvarlige er ansvarlig for, blandt andet, at sikre, at der er et behandlings-
grundlag for behandlingen af personoplysninger, som databehandleren instrueres i at
foretage.

4. Databehandleren handler efter instruks

1. Databehandleren ma kun behandle personoplysninger efter dokumenteret instruks
fra den dataansvarlige, medmindre det kraeves i henhold til EU-ret eller medlemssta-
ternes nationale ret, som databehandleren er underlagt. Denne instruks skal veere
specificeret i bilag A og C. Efterfglgende instruks kan ogsa gives af den dataansvar-
lige, mens der sker behandling af personoplysninger, men instruksen skal altid vaere
dokumenteret og opbevares skriftligt, herunder elektronisk, sammen med disse Be-
stemmelser.

2. Databehandleren underretter omgéende den dataansvarlige, hvis en instruks efter
vedkommendes mening er i strid med denne forordning eller databeskyttelsesbe-
stemmelser i anden EU-ret eller medlemsstaternes nationale ret.

5. Fortrolighed

1. Databehandleren ma kun give adgang til personoplysninger, som behandles pa den
dataansvarliges vegne, til personer, som er underlagt databehandlerens instruktions-
befgjelser, som har forpligtet sig til fortrolighed eller er underlagt en passende lovbe-
stemt tavshedspligt, og kun i det ngdvendige omfang. Listen af personer, som har
faet tildelt adgang, skal lgbende gennemgas. Pa baggrund af denne gennemgang
kan adgangen til personoplysninger lukkes, hvis adgangen ikke laengere er ngdven-
dig, og personoplysningerne skal herefter ikke laengere veere tilgaengelige for disse
personer.

2. Databehandleren skal efter anmodning fra den dataansvarlige kunne pavise, at de
pageeldende personer, som er underlagt databehandlerens instruktionsbefgjelser, er
underlagt ovennaevnte tavshedspligt.

6. Behandlingssikkerhed

1. Databeskyttelsesforordningens artikel 32 fastslar, at den dataansvarlige og databe-
handleren, under hensyntagen til det aktuelle tekniske niveau, implementeringsom-
kostningerne og den pageeldende behandlings karakter, omfang, sammenhaeng og
formal samt risiciene af varierende sandsynlighed og alvor for fysiske personers ret-
tigheder og frihedsrettigheder, gennemfgrer passende tekniske og organisatoriske
foranstaltninger for at sikre et beskyttelsesniveau, der passer til disse risici.

Den dataansvarlige skal vurdere risiciene for fysiske personers rettigheder og friheds-
rettigheder som behandlingen udger og gennemfare foranstaltninger for at imgdega
disse risici. Afhaengig af deres relevans kan det omfatte:

a. Pseudonymisering og kryptering af personoplysninger

b. evne til at sikre vedvarende fortrolighed, integritet, tilgeengelighed og ro-
busthed af behandlingssystemer og -tjenester
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c. evne il rettidigt at genoprette tilgaengeligheden af og adgangen til personop-
lysninger i tilfeelde af en fysisk eller teknisk haendelse

d. en procedure for regelmeessig afprevning, vurdering og evaluering af effekti-
viteten af de tekniske og organisatoriske foranstaltninger til sikring af behand-
lingssikkerhed.

2. Efter forordningens artikel 32 skal databehandleren — uafthaengigt af den dataansvar-
lige — ogsa vurdere risiciene for fysiske personers rettigheder som behandlingen ud-
ger og gennemfare foranstaltninger for at imgdega disse risici. Med henblik pa denne
vurdering skal den dataansvarlige stille den ngdvendige information til radighed for
databehandleren som gar vedkommende i stand til at identificere og vurdere sadanne
risici.

3. Derudover skal databehandleren bista den dataansvarlige med vedkommendes over-
holdelse af den dataansvarliges forpligtelse efter forordningens artikel 32, ved bl.a. at
stille den ngdvendige information til radighed for den dataansvarlige vedrarende de
tekniske og organisatoriske sikkerhedsforanstaltninger, som databehandleren alle-
rede har gennemfgrt i henhold til forordningens artikel 32, og al anden information,
der er ngdvendig for den dataansvarliges overholdelse af sin forpligtelse efter forord-
ningens artikel 32.

Hvis imagdegéelse af de identificerede risici — efter den dataansvarliges vurdering —
kreever gennemfgrelse af yderligere foranstaltninger end de foranstaltninger, som da-
tabehandleren allerede har gennemfart, skal den dataansvarlige angive de yderligere
foranstaltninger, der skal gennemfares, i bilag C.

7. Anvendelse af underdatabehandlere

1. Databehandleren skal opfylde de betingelser, der er omhandlet i databeskyttelsesfor-
ordningens artikel 28, stk. 2, og stk. 4, for at gere brug af en anden databehandler (en
underdatabehandler).

2. Databehandleren ma saledes ikke gare brug af en underdatabehandler til opfyldelse
af disse Bestemmelser uden forudgaende generel skriftlig godkendelse fra den data-
ansvarlige.

3. Databehandleren har den dataansvarliges generelle godkendelse til brug af underda-
tabehandlere. Databehandleren skal skriftligt underrette den dataansvarlige om even-
tuelle planlagte aendringer vedrarende tilfgjelse eller udskiftning af underdatabehand-
lere med mindst 30 dages varsel og derved give den dataansvarlige mulighed for at
gere indsigelse mod sadanne aendringer inden brugen af de(n) omhandlede under-
databehandler(e). Laengere varsel for underretning i forbindelse med specifikke be-
handlingsaktiviteter kan angives i bilag B. Listen over underdatabehandlere, som den
dataansvarlige allerede har godkendt, fremgar af bilag B.

4. Nar databehandleren ger brug af en underdatabehandler i forbindelse med udfarelse
af specifikke behandlingsaktiviteter pa vegne af den dataansvarlige, skal databehand-
leren, gennem en kontrakt eller andet retligt dokument i henhold til EU-retten eller
medlemsstaternes nationale ret, palaegge underdatabehandleren de samme databe-
skyttelsesforpligtelser som dem, der fremgar af disse Bestemmelser, hvorved der
navnlig stilles de forngdne garantier for, at underdatabehandleren vil gennemfore de
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tekniske og organisatoriske foranstaltninger pa en sddan made, at behandlingen Side 6 af 19
overholder kravene i disse Bestemmelser og databeskyttelsesforordningen.

Databehandleren er derfor ansvarlig for at kreeve, at underdatabehandleren som mi-
nimum overholder databehandlerens forpligtelser efter disse Bestemmelser og data-
beskyttelsesforordningen.

5. Underdatabehandleraftale(r) og eventuelle senere aendringer hertil sendes — efter den
dataansvarliges anmodning herom — i kopi til den dataansvarlige, som herigennem
har mulighed for at sikre sig, at tilsvarende databeskyttelsesforpligtelser som falger
af disse Bestemmelser er palagt underdatabehandleren. Bestemmelser om kommer-
cielle vilkar, som ikke pavirker det databeskyttelsesretlige indhold af underdatabe-
handleraftalen, skal ikke sendes til den dataansvarlige.

6. Hvis underdatabehandleren ikke opfylder sine databeskyttelsesforpligtelser, forbliver
databehandleren fuldt ansvarlig over for den dataansvarlige for opfyldelsen af under-
databehandlerens forpligtelser. Dette pavirker ikke de registreredes rettigheder, der
folger af databeskyttelsesforordningen, herunder seerligt forordningens artikel 79 og
82, over for den dataansvarlige og databehandleren, herunder underdatabehandle-
ren.

8. Overforsel til tredjelande eller internationale organisationer

1. Enhver overfgrsel af personoplysninger til tredjelande eller internationale organisati-
oner ma kun foretages af databehandleren pa baggrund af dokumenteret instruks
herom fra den dataansvarlige og skal altid ske i overensstemmelse med databeskyt-
telsesforordningens kapitel V.

2. Huvis overfarsel af personoplysninger til tredjelande eller internationale organisationer,
som databehandleren ikke er blevet instrueret i at foretage af den dataansvarlige,
kreeves i henhold til EU-ret eller medlemsstaternes nationale ret, som databehandle-
ren er underlagt, skal databehandleren underrette den dataansvarlige om dette retlige
krav inden behandling, medmindre den pageeldende ret forbyder en sadan underret-
ning af hensyn til vigtige samfundsmaessige interesser.

3. Uden dokumenteret instruks fra den dataansvarlige kan databehandleren saledes
ikke inden for rammerne af disse Bestemmelser:

a. overfare personoplysninger til en dataansvarlig eller databehandler i et tred-
jeland eller en international organisation

b. overlade behandling af personoplysninger til en underdatabehandler i et tred-
jeland

c. behandle personoplysningerne i et tredjeland

4. Den dataansvarliges instruks vedrgrende overfgrsel af personoplysninger til et tred-
jeland, herunder det eventuelle overfgrselsgrundlag i databeskyttelsesforordningens
kapitel V, som overfarslen er baseret pa, skal angives i bilag C.6.

5. Disse Bestemmelser skal ikke forveksles med standardkontrakisbestemmelser som
omhandlet i databeskyttelsesforordningens artikel 46, stk. 2, litra ¢ og d, og disse Be-
stemmelser kan ikke udggre et grundlag for overfarsel af personoplysninger som om-
handlet i databeskyttelsesforordningens kapitel V.
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9. Bistand til den dataansvarlige

2.

3.

Databehandleren bistar, under hensyntagen til behandlingens karakter, sa vidt muligt
den dataansvarlige ved hjeelp af passende tekniske og organisatoriske foranstaltnin-
ger med opfyldelse af den dataansvarliges forpligtelse til at besvare anmodninger om
udovelsen af de registreredes rettigheder som fastlagt i databeskyttelsesforordnin-
gens kapitel 111

Dette indebeerer, at databehandleren sa vidt muligt skal bistd den dataansvarlige i
forbindelse med, at den dataansvarlige skal sikre overholdelsen af:

oplysningspligten ved indsamling af personoplysninger hos den registre-
rede

oplysningspligten, hvis personoplysninger ikke er indsamlet hos den regi-
strerede

indsigtsretten

retten til berigtigelse

retten til sletning ("retten til at blive glemt”)

retten til begraensning af behandling

underretningspligten i forbindelse med berigtigelse eller sletning af person-
oplysninger eller begraensning af behandling

retten til dataportabilitet

retten til indsigelse

retten til ikke at veere genstand for en afgarelse, der alene er baseret pa au-
tomatisk behandling, herunder profilering

| tilleeg til databehandlerens forpligtelse til at bistd den dataansvarlige i henhold til
Bestemmelse 6.3., bistar databehandleren endvidere, under hensyntagen til behand-
lingens karakter og de oplysninger, der er tilgeengelige for databehandleren, den da-
taansvarlige med:

den dataansvarliges forpligtelse til uden ungdig forsinkelse og om muligt se-
nest 72 timer, efter at denne er blevet bekendt med det, at anmelde brud pa
persondatasikkerheden til den kompetente tilsynsmyndighed, Datatilsynet,
medmindre at det er usandsynligt, at bruddet pa persondatasikkerheden in-
debeerer en risiko for fysiske personers rettigheder eller frihedsrettigheder

den dataansvarliges forpligtelse til uden ungdig forsinkelse at underrette den
registrerede om brud pa persondatasikkerheden, nar bruddet sandsynligvis
vil medfare en hgj risiko for fysiske personers rettigheder og frihedsrettighe-
der

den dataansvarliges forpligtelse til forud for behandlingen at foretage en ana-
lyse af de pataenkte behandlingsaktiviteters konsekvenser for beskyttelse af
personoplysninger (en konsekvensanalyse)

den dataansvarliges forpligtelse til at hgre den kompetente tilsynsmyndig-
hed, Datatilsynet, inden behandling, safremt en konsekvensanalyse vedrg-
rende databeskyttelse viser, at behandlingen vil fare til hgj risiko i mangel af
foranstaltninger truffet af den dataansvarlige for at begraense risikoen.

Parterne skal i bilag C angive de forngdne tekniske og organisatoriske foranstaltnin-
ger, hvormed databehandleren skal bistd den dataansvarlige samt i hvilket omfang
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og udstreekning. Det geelder for de forpligtelser, der falger af Bestemmelse 9.1. og Side 8 af 19
9.2.

10. Underretning om brud pa persondatasikkerheden

1. Databehandleren underretter uden ungdig forsinkelse den dataansvarlige efter at
veere blevet opmaerksom p4, at der er sket et brud pa persondatasikkerheden.

2. Databehandlerens underretning til den dataansvarlige skal om muligt ske senest 24
timer efter, at denne er blevet bekendt med bruddet, sadan at den dataansvarlige kan
overholde sin forpligtelse til at anmelde bruddet pa persondatasikkerheden til den
kompetente tilsynsmyndighed, jf. databeskyttelsesforordningens artikel 33.

3. | overensstemmelse med Bestemmelse 9.2.a skal databehandleren bista den data-
ansvarlige med at foretage anmeldelse af bruddet til den kompetente tilsynsmyndig-
hed. Det betyder, at databehandleren skal bistd med at tilvejebringe nedenstaende
information, som ifalge artikel 33, stk. 3, skal fremga af den dataansvarliges anmel-
delse af bruddet til den kompetente tilsynsmyndighed:

a. karakteren af bruddet pa persondatasikkerheden, herunder, hvis det er mu-
ligt, kategorierne og det omtrentlige antal berorte registrerede samt katego-
rierne og det omtrentlige antal bergrte registreringer af personoplysninger

b. de sandsynlige konsekvenser af bruddet pa persondatasikkerheden

c. de foranstaltninger, som den dataansvarlige har truffet eller foreslar truffet for
at handtere bruddet pa persondatasikkerheden, herunder, hvis det er rele-
vant, foranstaltninger for at begraense dets mulige skadevirkninger.

4. Parterne skalibilag C angive den information, som databehandleren skal tilvejebringe
i forbindelse med sin bistand til den dataansvarlige i dennes forpligtelse til at anmelde
brud pa persondatasikkerheden til den kompetente tilsynsmyndighed.

11. Sletning og returnering af oplysninger

1. Ved ophgr af tjenesterne vedrgrende behandling af personoplysninger, er databe-
handleren forpligtet til at slette alle personoplysninger, der er blevet behandlet pa
vegne af den dataansvarlige og bekreefte over for den dataansvarlig, at oplysningerne
er slettet, medmindre EU-retten eller medlemsstaternes nationale ret foreskriver op-
bevaring af personoplysningerne.

12. Revision, herunder inspektion

1. Databehandleren stiller alle oplysninger, der er ngdvendige for at pavise overholdel-
sen af databeskyttelsesforordningens artikel 28 og disse Bestemmelser, til radighed
for den dataansvarlige og giver mulighed for og bidrager til revisioner, herunder in-
spektioner, der foretages af den dataansvarlige eller en anden revisor, som er be-
myndiget af den dataansvarlige.

2. Procedurerne for den dataansvarliges revisioner, herunder inspektioner, med databe-
handleren og underdatabehandlere er naermere angivet i Bilag C.7. og C.8.
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3. Databehandleren er forpligtet til at give tilsynsmyndigheder, som efter geeldende lov- Side 9 af 19
givningen har adgang til den dataansvarliges eller databehandlerens faciliteter, eller
repraesentanter, der optreeder pa tilsynsmyndighedens vegne, adgang til databehand-
lerens fysiske faciliteter mod behgrig legitimation.

13. Parternes aftale om andre forhold

1. Parterne kan aftale andre bestemmelser vedrarende tjenesten vedrgrende behand-
ling af personoplysninger om f.eks. erstatningsansvar, sa laenge disse andre bestem-
melser ikke direkte eller indirekte strider imod Bestemmelserne eller forringer den re-
gistreredes grundlaeggende rettigheder og frinedsrettigheder, som fglger af databe-
skyttelsesforordningen.

14. Ikrafttreeden og ophor
1. Bestemmelserne traeder i kraft pa datoen for begge parters underskrift heraf.

2. Begge parter kan kraeve Bestemmelserne genforhandlet, hvis lovaendringer eller
uhensigtsmaessigheder i Bestemmelserne giver anledning hertil.

3. Bestemmelserne er geeldende, sa lzenge tienesten vedrgrende behandling af person-
oplysninger varer. | denne periode kan Bestemmelserne ikke opsiges, medmindre
andre bestemmelser, der regulerer levering af tjenesten vedrgrende behandling af
personoplysninger, aftales mellem parterne.

4. Hvis levering af tienesterne vedrgrende behandling af personoplysninger ophgrer, og
personoplysningerne er slettet eller returneret til den dataansvarlige i overensstem-
melse med Bestemmelse 11.1 og Bilag C.4, kan Bestemmelserne opsiges med skrift-
lig varsel af begge parter.

5. Underskrift

Pa vegne af den dataansvarlige

Navn

Stilling

Telefonnummer

E-mail

Underskrift
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Pa vegne af databehandleren

Navn

Stilling
Telefonnummer
E-mail

Marcus Bennick
CEO

2714 2687
marcus@laerit.dk

Underskrift 17/04-2024

waﬂ [ 'P){/]ﬂlﬁ/

15. Kontaktpersoner hos den dataansvarlige og databehandleren

1. Parterne kan kontakte hinanden via nedenstaende kontaktpersoner.

2. Parterne er forpligtet til lobende at orientere hinanden om aendringer vedragrende

kontaktpersoner.

Navn

Stilling
Telefonnummer
E-mail

Navn

Stilling

Telefonnummer
E-mail
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Bilag A Oplysninger om behandlingen

A.1. Formalet med databehandlerens behandling af personoplysninger pa vegne af den
dataansvarlige

Behandling af den dataansvarliges personoplysninger sker med det formal at opfylde den mel-
lem databehandleren, og den dataansvarlige indgaede aftale om databehandlerens levering
af Studietubeabonnement til den dataansvarlige.

A.2. Databehandlerens behandling af personoplysninger pa vegne af den dataansvar-
lige drejer sig primaert om (karakteren af behandlingen)

Via Uniloginkald / Wayfkald modtages brugerens fornavn, efternavn, uniloginbrugernavn /
wayf-data, klassetilharsforhold, institutionsnr og funktion (studerende, underviser m.fl.). Med
disse data oprettes en personlig profil pa Studietube, hvor brugeren beskyttet kan opbevare
sine udarbejdede og uploadede medieproduktioner og blogindleeg. Ovenstaende oplysninger
bruges desuden, hvis brugeren gnsker at benytte en af Studietubes underdatabehandlere. En
pseudonymiseret profil oprettes hvis underdatabehandleren er udenfor EU/E@S/sikre tredje-
lande/omréader.

A.3. Behandlingen omfatter fglgende typer af personoplysninger om de registrerede
Almindelige personoplysninger (jf. Databeskyttelsesforordningens artikel 6):

fornavn, efternavn, uniloginbrugernavn / wayf-data, klassetilharsforhold, institutionsnr og funk-
tion (studerende, underviser, m.fl.) kommende via webservices fra STIL (ws17 lille, ws22) eller
wayf. Brugergenereret indhold (brugernes egne uploads) kan via - (a) tekst (b) video og/eller
billeder som viser person (c) lydfiler — kan indeholde almindelige personoplysninger.

A.4. Behandlingen omfatter falgende kategorier af registrerede

A) Studerende
B) Undervisere

A.5. Databehandlerens behandling af personoplysninger pa vegne af den dataansvar-
lige kan pabegyndes efter disse Bestemmelsers ikrafttraeden. Behandlingen har fol-

gende varighed

Indtil Hovedaftalens ophgr.
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Bilag B Underdatabehandlere Side 12 af 19
B.1. Godkendte underdatabehandlere

Ved Bestemmelsernes ikrafttraeden har den dataansvarlige godkendt brugen af falgende un-
derdatabehandlere

AhaSlides B.V.

Keizersgracht 482

1017EG Amsterdam

Holland

Gyldigt overfarselsgrundlag: Indenfor EU. Data behandles i EU.
Scaleway | Cloud Server & Storage, Amsterdam

Beskrivelse af behandlingen: lave interaktive preesentationer og polls.

Book Creator

Red Jumper Limited

31-34 High Street

Bristol, BS1 2AW

UK

Gyldigt overfarselsgrundlag: Sikkert tredjeland (kontoradresse), EU-U.S. Data Privacy
Framework. Data behandles i USA.

Google Cloud, US Central (lowa).

Beskrivelse af behandlingen: lave flipbgger.

DelighteX GmbH

Elsenheimerstrasse 45

HRB 211204 Miinchen

Deutschland

Gyldigt overfarselsgrundlag: Indenfor EU. Data behandles i EU.
Amazon Web Services, eu-central-1 (Frankfurt).

Beskrivelse af behandlingen: lave VR og AR verdener.

dSign Systems GmbH

WaldhausstraBe 14

98574 Schmalkalden

Deutschland

DE279512303

Gyldigt overfarselsgrundlag: Indenfor EU. Data behandles i EU.
OVH GmbH, Limburg an der Lahn, Tyskland

OVHcloud, Strasbourg, Frankrig

Beskrivelse af behandlingen: lave digitale opslagstavler.

Edufit ApS

Kamma Klitgards Gade 45, 3. 2.

DK-8240 Risskov

Gyldigt overfarselsgrundlag: Indenfor EU. Data behandles i EU.
Hetzner Online GmbH, 08223 Falkenstein/Vogtland, Tyskland
Beskrivelse af behandlingen: lave beveegelsesspil.
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MeisterLabs GmbH

Valentin-Linhof- Str. 8

81829 Minchen

Deutschland

Ust-IdNr/VAT.: DE 247 139 684

Gyldigt overfarselsgrundlag: Indenfor EU. Data behandles i EU.
Google Cloud, Europe-West3, Frankfurt.

Beskrivelse af behandlingen: lave mindmaps.

Pixton Comics Inc.

P.O. Box 238

Parksville, BC

Canada V9P 2G4

Gyldigt overfarselsgrundlag: PIPEDA (sikkert tredjeland/omrade). Data behandles i Canada.
Amazon Web Services, CA Central (Montréal).

Beskrivelse af behandlingen: lave tegneserier.

PowToon Limited

28 Church Road

Stanmore, Middlesex HA7 4XR

United Kingdom

Registration #: 7820729

Gyldigt overfarselsgrundlag: Sikkert tredjeland (kontoradresse). Data behandles i EU.
Amazon Web Services, eu-central-1 (Frankfurt).

Beskrivelse af behandlingen: lave videopraesentationer.

Prezi Inc

633 Folsom Street, 5th Floor

San Francisco, CA 94107

USA

Gyldigt overfarselsgrundlag: EU-U.S. Data Privacy Framework. Data behandles i USA.
Amazon Web Services, US East + US West (North Virginia + Oregon).

Beskrivelse af behandlingen: lave praesentationer.

Soundation AB

MASTER SAMUELSGATAN 36

11175 STOCKHOLM

Sverige

Corporate id no 556561-6629

Gyldigt overfarselsgrundlag: Indenfor EU. Data behandles i EU.
Amazon Web Services, eu-central-1 (Frankfurt).

Beskrivelse af behandlingen: lave musik.

ThingLink Oy,

Lapinlahdenkatu 16

00180 Helsinki

VAT ID FI23291859

Gyldigt overfarselsgrundlag: Indenfor EU. Data behandles i EU.
Amazon Web Services og Microsoft Azure Ireland.

Beskrivelse af behandlingen: lave interaktive billeder.
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Ugly Duckling Games ApS Side 14 af 19
CVR 42566276

Udsigten 13, Sjelle

8464 Galten

Gyldigt overfarselsgrundlag: Indenfor EU. Data behandles i EU.

ScanNet, Ostjylland (Skanderborg, Hajbjerg, Harning, Randers, Viby J)

Beskrivelse af behandlingen: lave 3D animationsfilm.

VoiceThread

11419 A Palmetto Park Road

# 970533

Boca Raton FL 33497-0533

USA

Gyldigt overfarselsgrundlag: EU-U.S. Data Privacy Framework. Data behandles i USA.
Amazon Web Services, US East (North Virginia).

Beskrivelse af behandlingen: lave diskussionsrum.

Wallwisher, Inc.

452 Bartlett St #401

San Francisco, CA 94110

USA

Gyldigt overfgrselsgrundlag: EU-U.S. Data Privacy Framework. Data behandles i USA.
Amazon Web Services, US Central (lowa).

Beskrivelse af behandlingen: lave digitale opslagstavler.

Wevideo AS

Cort Adelers gate 30

0254 OSLO

Norway

NO997103610

Gyldigt overfarselsgrundlag: Indenfor EU/EQS. Data behandles i EU/EQS,
Wevideo Inc. (moderselskab), EU-U.S. Data Privacy Framework.

Amazon Web Services, eu-central-1 (Frankfurt).

Beskrivelse af behandlingen: redigere faglige videoproduktioner.

Ved Bestemmelsernes ikrafttraeden har den dataansvarlige godkendt brugen af ovennaevnte
underdatabehandlere for den beskrevne behandlingsaktivitet. Databehandleren ma ikke —
uden den dataansvarliges skriftlige godkendelse — gare brug af en underdatabehandler til en
anden behandlingsaktivitet end den beskrevne og aftalte eller gare brug af en anden under-
databehandler til denne behandlingsaktivitet.

B.2. Varsel for godkendelse af underdatabehandlere

Databehandleren har den dataansvarliges generelle godkendelse til brug af underdatabe-
handlere jeevnfar afsnit 7.3.
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Bilag C Instruks vedrgrende behandling af personoplysninger
C.1. Behandlingens genstand/instruks

Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige sker ved,
at databehandleren udfarer fglgende:

at foretage behandling af Den dataansvarliges oplysninger til brug for levering af Studietube-
abonnement, jf. Hovedaftalen.

C.2. Behandlingssikkerhed
Sikkerhedsniveauet skal afspejle:

Behandlingen omfatter ingen personoplysninger omfattet er Databeskyttelsesforordningens
artikel 9 om "Seerlige kategorier af personoplysninger”, hvorfor der skal etableres et "alminde-
ligt" sikkerhedsniveau.

Databehandleren er herefter berettiget og forpligtet til at traeffe beslutninger om, hvilke tekniske
og organisatoriske sikkerhedsforanstaltninger, der skal gennemfgres for at etableret det ngd-
vendige (og aftalte) sikkerhedsniveau.

Databehandleren skal dog — under alle omstaendigheder og som minimum — gennemfere fgl-
gende foranstaltninger, som er aftalt med den dataansvarlige:

Pseudonymisering og kryptering
Databehandleren skal pseudonymisere eller kryptere personoplysninger, hvis de sendes til
underdatabehandlere udenfor EU/EQS/sikre tredjelande/omrader.

Fortrolighed, integritet, tilgaengelighed og robusthed

Databehandleren har en it-sikkerhedspolitik. Alle medarbejdere er underlagt fortrolighedsfor-
pligtelse, der gaelder for alle behandlede personoplysninger. Databehandlerens systemer har
logisk adgangskontrol ved brugernavn og adgangskode eller anden autorisation. Der bliver
designet efter N+1 redundans eller tilsvarende. Behandlingssystemer og underliggende syste-
mer bliver lgbende opdateret. Der anvendes firewall til beskyttelse af behandlingssystemer,
og der er implementeret antivirus pa Pc’er. Backupdata opbevares pa selvsteendig hardware,
placeret i et andet datacenter.

Genoprettelse af tilgaengeligheden
Databehandleren skal uden ungdig forsinkelse pabegynde genopretningen af adgangen til
personoplysninger efter en fysisk eller teknisk haendelse.

Vurdering og evaluering af behandlingssikkerheden
Databehandleren skal minimum én gang arligt gennemga sine interne sikkerhedsforanstalt-
ninger, og pa baggrund af opdateret risikovurdering foretage ngdvendige aendringer.

Adgang til oplysninger via Internettet
Adgang til oplysninger via Internettet skal forgd med krypterede protokoller s& som SFTP,
SCP, SSH, HTTPS eller lignende.

Beskyttelse af oplysninger under transmission
Under transmission af oplysninger via Internettet skal der anvende tilstreekkelige krypterings-
teknologier.
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Beskyttelse af personoplysninger under opbevaring
Data skal opbevares i specialiserede serverum / datacentre. Der skal foretages regelmaessig
backup. Kun autoriserede medarbejdere har fysisk adgang til servere og lignende.

Fysisk sikring af lokaliteter

Databehandleren skal opretholde fysiske sikringsforanstaltninger til sikring af lokaliteter, som
anvendes til behandling af personoplysninger omfattet af Databehandleraftalen mod uved-
kommendes adgang og manipulation. Dette inkluderer skalsikring, sensorer til detektering af
indbrud og indbrudsforsag samt adgangskontrolsystem med personlig kode og videoovervag-
ning.

Hjemme-/fjernarbejdspladser

Databehandleren skal anvende krypterede VPN forbindelser i forbindelse med hjemme-/fjern-
arbejdspladser. Derudover skal databehandleren i videst muligt omfang anvende 2-faktor-au-
tentifikering.

PC-arbejdspladserne skal til enhver tid vaere opdaterede og beskyttet med antivirusprogram-
mel.

Logning
Der skal foretages systemlogning pa kritiske enheder (web-servere, database-servere osv.) i
produktionsmiljget.

C.3 Bistand til den dataansvarlige

Databehandleren skal sa vidt muligt — inden for det nedenstaende omfang og udstreekning —
bista den dataansvarlige i overensstemmelse med Bestemmelse 9.1 0g 9.2 ved at gennemfare
falgende tekniske og organisatoriske foranstaltninger:

Databehandleren skal pa opfordring fra den dataansvarlige hjeelpe med at opfylde den Data-
ansvarliges forpligtelser i forhold til den registreredes rettigheder, herunder besvarelse af an-
modninger fra de registrerede om indsigt i egne oplysninger, udlevering af de registreredes
oplysninger, rettelse og sletning af oplysninger samt begraensning af behandling af de regi-
streredes oplysninger.

Databehandleren skal hurtigst muligt ivaerkseette tiltag for at reducere eller fijerne konstaterede
sarbarheder.

C.4 Opbevaringsperiode/sletterutine

Personoplysninger opbevares i op til 6 maneder efter tjenestens ophgar, hvorefter de slettes
hos databehandleren. Dette gares ogsa geeldende for personer, som forlader den dataansvar-
lige lgbende.

Ved opher af tjenesten vedrgrende behandling af personoplysninger, skal databehandleren
enten slette eller tilbagelevere personoplysningerne i overensstemmelse med bestemmelse
11.1, medmindre den dataansvarlige — efter underskriften af disse bestemmelser — har aendret
den dataansvarlige oprindelige valg. Sadanne eendringer skal veere dokumenteret og opbeva-
res skriftligt, herunder elektronisk, i tilkknytning til bestemmelserne.
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C.5 Lokalitet for behandling Side 17 af 19

Behandling af de af Bestemmelserne omfattede personoplysninger kan uden den dataansvar-
liges forudgaende skriftlige godkendelse ske indenfor EU/EJS. Ved kontraktens indgaelse er
lokaliteter som fglgende:

Webtjenesten LAERIT.DK ApS
c/o Cibicom A/S
Industriparken 35

2750 Ballerup

Webtjenesten LAERIT.DK ApS
c/o Cibicom A/S

Overdrevsvej 12, Hove

2765 Smgrum

C.6 Instruks vedrgrende overforsel af personoplysninger til tredjelande

Databehandleren ma overfare personoplysninger til falgende tredjelande, nar det sker under
iagttagelse af punkt 7.3:

Sikre tredjelande i henhold til databeskyttelsesforordningens artikel 45, stk. 3.

Canada (PIPEDA eller EU Kommissionens standardkontrakt)

USA (EU-U.S. Data Privacy Framework eller EU Kommissionens standardkontrakt)

Gyldigt overfgrselsgrundlag for overfgrslerne er:

A) Afgarelse om tilstrackkeligt beskyttelsesniveau for tredjelande i henhold til da-
tabeskyttelsesforordningens artikel 45, stk. 3

B) EU-U.S. Data Privacy Framework

C) PIPEDA

D) De til enhver tid geeldende EU standardkontraktbestemmelser for overfarsel af

personoplysninger til tredjelande.

Hvis den dataansvarlige ikke i disse Bestemmelser eller efterfglgende giver en dokumenteret
instruks vedrgrende overfgrsels af personoplysninger til et tredjeland, er databehandleren ikke
berettiget til inden for rammerne af disse Bestemmelser at foretage sadanne overfgrsler.

C.7 Procedurer for den dataansvarliges revisioner, herunder inspektioner, med behand-
lingen af personoplysninger, som er overladt til databehandleren

Databehandleren skal én gang arligt for egen regning indhente en erklaering fra en uafhaengig
tredjepart vedrarende databehandlerens overholdelse af databeskyttelsesforordningen, data-
beskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes nationale ret og disse Be-
stemmelser.

Der er enighed mellem parterne om, at fglgende typer af erklaering kan anvendes i overens-
stemmelse med disse Bestemmelser:

e ISAE 3000 type 2 jf. Foreningen af Statsautoriserede Revisorer (FSR)

e ISO/IEC 27701

¢ Gealdende anerkendte branchestandarder pa omradet

Erklaeringen fremsendes uden ungdig forsinkelse til den dataansvarlige til orientering.
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Baseret pa resultaterne af erkleeringen, er den dataansvarlige berettiget til at anmode om gen-
nemfarelse af yderligere foranstaltninger med henblik pa at sikre overholdelsen af databeskyt-
telsesforordningen, databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes na-
tionale ret og disse Bestemmelser.

Den dataansvarlige eller en repraesentant for den dataansvarlige har herudover adgang til at
foretage inspektioner, herunder fysiske inspektioner, med lokaliteterne hvorfra databehandle-
ren foretager behandling af personoplysninger, herunder fysiske lokaliteter og systemer, der
benyttes til eller i forbindelse med behandlingen. Sadanne inspektioner kan gennemfares, nar
den dataansvarlige finder det ngdvendigt.

Ud over det planlagte tilsyn, kan den dataansvarlige gennemfare en inspektion hos databe-
handleren, nar den dataansvarlige finder det ngdvendigt.

Den dataansvarliges eventuelle udgifter i forbindelse med en fysisk inspektion afholdes af den
dataansvarlige selv. Databehandleren er dog forpligtet til at afsaette de ressourcer (hovedsa-
geligt den tid), der er ngdvendig(e) for, at den dataansvarlige kan gennemfgre sin inspektion.

C.8 Procedurer for revisioner, herunder inspektioner, med behandling af personoplys-
ninger, som er overladt til underdatabehandlere

Databehandleren skal minimum hver 12. maned for egen regning fgre tilsyn med anvendte
underdatabehandlere og fremsende dokumentation herfor til den dataansvarlige.

Databehandlerens tilsyn med underdatabehandlere kan bl.a. ske ved indhentning og gennem-
gang af falgende dokumentation:

e |SAE 3000 type 2 jf. FSR

e |SAE 3402 type 2 erkleering

e Internationale erklaeringer som SOC 2 eller SOC 3

e  QGyldige certifikater, jf. ISO/IEC 27001, 27701 standarderne

e Egenerkleering efter principperne og kontrolmalene i ISAE 3000 erkleering jf. FSR
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Bilag D Parternes regulering af andre forhold Side 19 af 19

Udgar.
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